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Zusammenfassung

Der Beitrag schildert die Durchfiihrung von Wahlen mit Hilfe kryptographischer
Verfahren anhand einer Fallstudie mit Anwendungsbereich im Verbandswesen.
Ausgehend von Voruberlegungen zur kommunikativen Plausibilitat und den tech-
nischen Voraussetzungen der Verwendung kryptographischer Algorithmen wird
der Prototyp eines Wahlinformationssystems vorgestellt. Der Ansatz modelliert ein
der traditionellen Briefwahl analoges Verfahren mit Hilfe von allgemein verfligba-
ren Kommunikationsdiensten im Internet (e-mail, WorldWideWeb). Dabei werden
— im Vorgriff auf nach dem deutschen Signaturgesetz zertifizierte digitale Signatu-

Dieses Dokument wird unter folgender creative commons Lizenz veréffentlicht:
erETEnATETE] Nitp://creativecommons.org/licenses/by-nc-nd/2.0/de/

373



http://www.informationswissenschaft.org/
http://de.creativecommons.org/
http://de.creativecommons.org/
http://creativecommons.org/licenses/by-nc-nd/2.0/de/

Christian Wolff

ren und Schlissel — asymmetrische Schllsselpaare nach dem RSA-Verfahren
eingesetzt.

1 Einleitung

In diesem Aufsatz soll aufgezeigt werden, wie unter Einsatz angewandter Krypto-
graphie Wahlverfahren elektronisch durchgefiihrt werden kénnen. Die Untersu-
chung geht aus einer Pilotstudie fiur die Gesellschaft fir linguistische Datenverar-
beitung (GLDV) hervor, in der ein elektronisches Wahlverfahren realisiert und ge-
testet wird (vgl. MIELKE & WOLFF 1998). In vielen Landern werden derzeit rechtli-
che Rahmenbedingungen fur den Einsatz kryptographischer Verfahren bzw. der
digitalen Signatur geschaffen, so in Deutschland durch das Signaturgesetz (SigG)
im Rahmen des Informations- und Kommunikationsdienstegesetz (IuKDG) und die
Signaturverordnung (SigV, vgl. BIESER 1997, BIESER & KERSTEN 1998:87-108). Die
nachfolgend geschilderte Implementierung eines elektronischen Wahlverfahrens
soll zumindest prinzipiell mit dem Einsatz kryptographischer Verfahren im Sinne
des SigG kompatibel sein.

1.1 Plausibilitat elektronischer Wahlverfahren

Wabhlverfahren spielen in Vereinen und Verbanden zur Umsetzung von Entschei-
dungsprozessen eine wichtige Rolle und werden Ublicherweise im Briefwahlver-
fahren durchgefihrt, was mit nicht unerheblichen Kosten und einem hohen organi-
satorischen Aufwand verbunden ist. Die Motivation fur den Einsatz elektronischer
Wabhlverfahren ergibt sich fur derartige Personenmehrheiten u.a. aus folgenden
Merkmalen:

Ein raumlich verstreuter heterogener Wahlerkreis, der ein Briefwahlverfahren er-
forderlich macht.

Der Zugang zum Internet und seinen Diensten (e-mail, WWW) und die Realisie-
rung bzw. Nutzung elektronischer Kommunikationsformen ist mit geringem Kos-
tenaufwand maglich.

Traditionelle Kommunikationsverfahren bei Wahlen sind zeit- und kostenintensiv.
Die Wahlbeteiligung bei Verbandswahlen ist in der Regel relativ niedrig; ihre Erho-
hung ist im Sinne einer hoheren Mitgliederpartizipation anzustreben.

Diese Beobachtungen kdnnen als Argumente fur eine Verwendung elektronischer
Wabhlverfahren gelten; zu beachten ist aber, dal3 auch mittelfristig nicht davon
auszugehen ist, dal3 alle Wahlberechtigten an elektronischen Wahlverfahren teil-
haben kdnnen oder wollen. Das nachfolgend beschriebene Verfahren hat daher
erganzenden Charakter und konnte allenfalls langfristig auf eine Ablésung traditio-
neller Kommunikationsformen abzielen. Rechtliche und demokratietheoretische
Erwédgungen zum Einsatz solcher Verfahren als neuer Form der Operationalisie-
rung von Entscheidungsprozessen bleiben hier ausgeblendet (vgl. aber MIELKE &
WOLFF 1998:32ff).

1.2 Vergleichbare Ansatze
Auch andere Fachgesellschaften bereiten derzeit elektronische Wahlverfahren vor
oder haben sie bereits umgesetzt. Die Association for Computing Machinery
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(ACM) hat 1998 eine Satzungsanderung durchgefuhrt, die den Einsatz elektroni-
scher Wahlverfahren erméglicht. Die IEEE Computer Society hat bereits ein elekt-
ronisches Wabhlverfahren far ihre Verbandswahlen implementiert
(http://computer.org/election). Die wichtigsten Merkmale dieses Verfahrens sind:

Verteilung eines Zugangsschlissels (Kontrollnummer, ballot control number) auf
den (gedruckten) Wahlunterlagen.

Realisierung der Wahlanwendung und der Durchfihrung der Wahl durch einen
externen Dienstleister (ICE Interactive Certified Elections, http://www.ice-
ballot.com).

Zugang zu einem WWW-Formular (Stimmzettel) mit Hilfe von Mitgliedsnummer
und Kontrollnummer.

Versenden des Wahlzettels Uber das WWW (ohne Verschlisselung).
Ruckmeldung des Wahlzettels per e-mail (ohne Verschlisselung).

Dieses Verfahren basiert auf einem kommerziellen Softwarepaket und setzt ledig-
lich eine Zugangskontrolle zur Identifizierung des Wahlberechtigten ein; die Daten
werden dabei mehrfach unverschlisselt zwischen Wahler und Wahlurne bzw.
Wahlamt hin- und hergesendet. Als Alternativen stehen die Wahl per Brief oder
Fax zur Verfigung.

Auch fur die elektronische Umsetzung politischer Wahlen entstehen derzeit erste
Anwendungen. So wurde an der Universitat Osnabrick ein Wabhllokal fur einen
virtuellen Bundestagswahlkreis 329 eingerichtet, in dem man nach Zuteilung einer
Wabhlberechtigung eine Probeabstimmung zur Bundestagswahl 1998 durchfiihren
kann. Der Ansatz versucht, das Briefwahlverfahren zu modellieren, verzichtet aber
auf Verschlisselungsverfahren (vgl. OTTEN 1998).

2 Sicherheit und Kryptographie

Fur die Realisierung eines anonymen Wahlverfahrens mit elektronischen Mitteln
spielen Aspekte der Sicherheit elektronischer Kommunikation eine zentrale Rolle.
Dazu gehoren u.a.

die Identifizierung (authentification) der Kommunikationspartner (Feststellung der
Wabhlberechtigung),

die Vertraulichkeit (confidentiality) der Kommunikation, insbesondere die Gewahr-
leistung der Anonymitat von Wahlen und

die Integritat (integrity) der kommunizierten Information (vgl. RANNENBERG, MULLER
& PFITZMANN 1997:22f; SUN MICROSYSTEMS 1998).

Weitere Faktoren, die bei der Operationalisierung kryptographischer Verfahren
Bedeutung haben, sind die Transparenz des Verfahrens und die Vertrauenswiir-
digkeit einer Anwendung. Die letzteren Kriterien durften fir die breite Durchset-
zung kryptographiebasierter Kommunikation besonders wichtig sein, da nur durch
sie hinreichende Benutzerakzeptanz zu erreichen ist. Zur Gewahrleistung dieser
Leistungsmerkmale dienen kryptographische Verfahren. Dabei ist zwischen unter-
schiedlichen Klassen kryptographischer Algorithmen (v.a. symmetrische und a-
symmetrische Kryptographie), ihrer softwaretechnischen Umsetzung in einem
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Dienst oder Protokoll (digitale Signatur, sicheres Kommunikationsprotokoll, digita-
les Zertifikat, Datenverschlisselung) und den angestrebten Schutzzielen zu unter-
scheiden.

Das Grundprinzip der Kryptographie in ihrer klassischen Anwendung als Daten-
verschliisselung ist dabei die Umwandlung einer zu Ubermittelnden Nachricht
(Klartext, plain text, hier: der ausgefllte Stimmzettel) mit Hilfe eines Kryptoalgo-
rithmus in Geheimtext (cyphertext), der an den Empfanger gesendet und von ihm
entschlisselt werden kann. Neben symmetrischen Verfahren, bei denen Sender
wie Empfanger tUber denselben Schlissel zur Verschlisselung bzw. Entzifferung
verfiigen, haben sich asymmetrische Verfahren durchgesetzt, bei denen der Sen-
der den Klartext mit Hilfe des offentlichen Schllissels des Empfangers verschlis-
selt. Der Empfanger kann die verschlisselte Nachricht mit Hilfe seines privaten
Schlussels, der nur ihm bekannt und durch eine Palwortphrase 0.4. geschutzt ist,
entziffern (Prinzip der public key cryptography, vgl. SALOoMAA 1990:55ff, WoOBST
1997:136ff). Auf der Basis asymmetrischer Verfahren lassen sich auch digitale
Signaturen, das elektronische Pendant zur eigenhandigen Unterschrift, realisieren:
Der Unterzeichner signiert ein Dokument mit Hilfe seines privaten Schlissels. Un-
ter Zuhilfenahme des 6ffentlichen Schlissels kann der Empfanger verifizieren, dal3
ein Dokument von einem bestimmten Sender stammt und es wie unterzeichnet bei
ihm eingetroffen ist (vgl. BIESER & KERSTEN 1998:20ff). Die Mdglichkeit, einen
Schlissel zur Verschlisselung von Daten problemlos veroffentlichen zu kdnnen,
ohne die Sicherheit geschitzter Daten zu kompromittieren, spielt auch bei dem
hier erorterten Wahlsystem eine wesentliche Rolle.

3 Elektronische Wahlen

Das nachfolgend beschriebene Verfahren stellt die elektronische Umsetzung einer
geheimen und anonymen Wahl auf der Basis einer Kombination symmetrischer
und asymmetrischer Kryptographie dar. Dabei soll der Einsatz der kryptographi-
schen Verfahren folgende Schutzziele gewahrleisten:

Die Anonymitat des Wahlers, d.h. bei der Auszahlung der Stimmzettel darf kein
Hinweis auf die Identitdt des Wahlers mehr vorhanden sein.

Die Identifizierbarkeit des Wabhlers, woflr eine digitale Signatur oder die Ent-
schliisselung mit Hilfe eines einem Wahler zugeordneten privaten Schlissels zum
Nachweis der Wahlberechtigung bendtigt wird (Funktion des Wahlscheins bei der
Briefwahl).

Die Vertraulichkeit nach auf3en, d.h. die ausgefullten Stimmzettel missen so ver-
sendet werden, dal3 kein Aullenstehender von ihrem Inhalt Kenntnis erlangen
kann und die

Sicherheit gegeniber Eingriffen unbefugter Dritter z.B. durch Schlisselmif3brauch.

Die Realisierung eines solchen Verfahrens setzt voraus, daf3

innerhalb der die Wahl durchfihrenden Vereinigung (Institution, Verein, Verband)
die elektronische Wahlmdoglichkeit durch geeignete Vereinbarungen (Satzungsan-
derung, Aufnahme der Méglichkeit einer elektronischen Wahl in eine Wahlordnung
etc.) sanktioniert ist (rechtliche Voraussetzung),
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die an der elektronischen Wahl teilnehmenden Wahler tber e-Mail und WWW-
Anschluf3 verflgen (technische Voraussetzung) und

fur alle anderen Wéahler ein geeignetes ,traditionelles* Wahlverfahren zur Verfu-
gung steht (Prinzip der parallelen Durchflihrung).

3.1 Ablauf des Wahlverfahrens

Aus einer Mitgliederdatenbank generiert das elektronische Wahlamt fir jeden
Wabhler ein Schlisselpaar. Die Schlissel tragen einen impliziten Zeitstempel und
sind nur fur je eine Wahl gultig. Das Wahlamt fungiert dabei als Zertifizierungsstel-
le (vgl. BIESER 1997:402ff), d.h. es gewahrleistet die Uberprufung von Schliisseln
und Signaturen auf ihre Gultigkeit. Bei der Verwendung von Schliisselpaaren im
Sinne des SigG wirde diese Aufgabe von einem externen Dienstleister tlbernom-
men (trust center, vgl. BIESER & KERSTEN 1998:49ff), worauf hier aus Grinden der
frihzeitigen Anwendbarkeit des Verfahrens verzichtet wird.

Der Wahler erhélt seinen offentlichen Schlissel per e-mail zugesandt, wahrend
der private Schlissel in der Datenbank des Wahlamts verbleibt. Zuséatzlich gene-
riert die Wahlsoftware auf der Clientseite mit einem symmetrischen Verfahren ei-
nen Schlissel (Sitzungsschltssel), mit dem nur der Wahlzettel verschlisselt wird.
Es kommt also in Analogie zur Briefwahl ein zweistufiges Verfahren zum Einsatz:

Der Wabhler flllt den Wahlzettel aus, die Wahlsoftware verschlisselt ihn mit Hilfe
des symmetrischen Sitzungsschlissels, ohne dal3 der Benutzer eingreifen mif3te.
Der verschlisselte Wahlzettel wird zusammen mit dem symmetrischen Sitzungs-
schlissel nochmals mit dem wahlerbezogenen o6ffentlichen Schltssel verschlis-
selt. Der offentliche Schlissel tragt damit die Funktion des legitimierenden Wahl-
scheins und dient der Identifizierung des Wabhlers.

Die Wabhlsoftware sendet den so entstandenen Geheimtext an das Wahlamt. Es
stellt zunachst anhand der verfigbaren privaten Schlussel fest, ob der Wahlzettel
von einem stimmberechtigten Wahler stammt. Anschlie3end legt es den verblei-
benden, mit dem symmetrischen verschliisselten Wabhlzettel samt symmetrischem
Schlussel in die (elektronische) Wahlurne. Damit ist die Anonymitat der Wahl bei
gleichzeitiger Uberpriifung der Wahlberechtigung gewahrleistet. Nach Ablauf der
Wabhlfrist kbnnen alle eingegangenen anonymisierten und verschlisselten Wahl-
zettel entschlisselt und ausgezahlt werden.

3.2 Systemaufbau
Aus der Schilderung des Wahlablaufs ergibt sich, daf3 zur Implementierung drei
Softwarekomponenten erforderlich sind:

Das Modul fur die Generierung und Verwaltung der Schlisselpaare (,Zertifizie-
rungsstelle”) das auch die Identitatstiberprifung und Anonymisierung eingehender
Wabhlbriefe tbernimmt (,Wahlamt"),

die eigentliche Wahlsoftware, ein WWW-Client, realisiert als Java-Applet (,Wahl-
kabine* mit ,Stimmzettel* (ein Java-Formular), der auch einen Container fir den
offentlichen Schlissel des Wahlers enthalt) und
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das Modul zur Entschlisselung der Wahlscheine, das auch Auswertungsausga-
ben tGibernehmen kann (,Wahlurne®).

Die konzeptuelle Trennung von ,Wahlamt* und ,Wahlurne* soll das Vertrauen der
Wabhler in das Verfahren erhéhen, da es den Aspekt der Anonymitat der Wahl be-
tont — ist der Stimmzettel in der Wahlurne, so ist kein Bezug zu einem bestimmten
Wahler mehr vorhanden. Die Zuordnung zwischen den Verfahrensschritten und
den Softwaremodulen sieht wie folgt aus:

Arbeitsschritt Modul
Generieren wéahlerbezogener Schlisselpaare Wahlamt
Verteilen der offentlichen Schlissel per e-mail an die Wahler | Wahlamt
Ausflllen, und symmetrisches wie asymmetrisches Ver-|Wahlkabine
schlisseln des Wahlzettels
Abschicken an den Wahlserver/Wahlamt Wahlkabine
Verifikation der Wahlberechtigung (1. Entschliisselung), Fullen | Wahlamt
der Wahlurne; Markieren des Schliisselpaars als verbraucht

Entschlisseln der Stimmzettel (2. Entschlisselung) Wahlurne/Auswer-
tungsmodul

Auswertung der Stimmzettel, Ergebnisaufbereitung Wahlurne/Auswer-
tungsmodul

Tab. 1: Zuordnung Arbeitsschritt - Modul

Die erste Entschlisselung macht die Auswahl des passenden privaten Schlissels
aus dem Wabhlerverzeichnis erforderlich. Bei den zunachst erwarteten tberschau-
baren Teilnehmerzahlen ist dies durch systematisches Durchprobieren der
Schliussel moglich, wobei als Selektionsindikator ein nicht-informationstragendes
Erkennungsmerkmal zur Eingrenzung des Schlisselraums in der Datenbank mit-
gesendet werden kann. Bei spaterer Verwendung von amtlich zertifizierten
Schlusseln entfallt das Problem, da an die Stelle der Datenbankabfrage zur Aus-
wahl des passenden Schliissels die Verifikation der digitalen Signatur des Wéhlers
beim externen trust center tritt.

3.3 Implementierung

Grundsatzlich lieRe sich diese Architektur mit Hilfe kryptographischer Standard-
software realisieren. Dies hat aber organisatorische Nachteile, da dabei hohe Vor-
aussetzungen an die beim Wahler vorhandene technische Infrastruktur gestellt
werden (z.B. Installation von Softwarepaketen wie Pretty Good Privacy oder Pri-
vacy Enhanced Mail - PEM, vgl. IANNAMICO 1997; SCHNEIER 1996:664ff, WOBST
1997:275ff.) und Automatisierungs- wie Generalisierungspotentiale ungenutzt
bleiben missen. Um den Preis eines héheren Entwicklungsaufwands wird hier
versucht, Benutzerfreundlichkeit durch ein einheitliches Interface mit wenigen In-
teraktionsschritten zu erreichen: Dem Benutzer steht fur die Wahl der Stimmzettel
als Java-Applet zur Verfiigung, den er in einen Browser laden und ausfillen kann.
Der einzige unter ergonomischen Aspekten problematische Verfahrensschritt ist
die Ubertragung des offentlichen Schlissels in den Wabhiclient (Wechsel des
Kommunikationsverfahrens von e-mail zum WWW).

Bei der Implementierung stehen folgende Aspekte im Mittelpunkt:
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Fur den im Umgang mit kryptographischen Verfahren unerfahrenen Benutzer steht
ein einfaches Interface zur Verfligung, die Wahl mul3 mit wenigen Interaktions-
schritten durchfiihrbar sein (vgl. Abb. 1).

Da bei einem heterogenen Benutzerkreis keine klare Aussage Uber die beim Wah-
ler vorhandene technische Infrastruktur zu treffen ist (Rechnerplattform, Browser),
werden plattformubergreifende und weit verbreitete Dienste, Standards und Spra-
chen verwendet (e-mail, WWW/HTML, Java).

Eine weitgehende ProzelRautomatisierung soll den Arbeitsaufwand im Vergleich
mit traditionellen Wahlverfahren minimieren (Schlisselgenerierung und -
verteilung, Entschliisselung der Wahlscheine, Auswertung).

Sichere Kryptographie verlangt nach einem Hochstmald an Transparenz. Deshalb
kommen nur kryptographische Verfahren zum Einsatz, deren Algorithmen 6&ffent-
lich einsehbar sind und fur die verla3liche Einschatzungen ihrer Sicherheit existie-
ren (RSA, IDEA).

Die eigentliche Wahlinformation wird auf der Basis einer XML-DTD im Klartext ko-
diert, so dal3 eine (auch gedruckte) Speicherung der anonymisierten Wahlscheine
fur die spatere Uberpriifung moglich ist. Sie kann auch der Dokumentation der
Wahlentscheidung fur den Wéahler dienen (vgl. Abb. 2).

Die modulare Struktur soll die Generalisierbarkeit der Anwendung sicherstellen.

Die Softwaremodule werden in Java implementiert (der WWW-Client als Java-
Applet, die anderen Module als Java Applications), da so die Integration ins WWW
erreicht werden kann. Zudem verflgt Java Uber ein generisches kryptographi-
sches API, die Java Cryptography Architecture (JCA, vgl. LI GONG 1998). Dieses
API modelliert auf einer abstrakten Ebene die bendtigten kryptographischen Ver-
fahren (Schliusselerzeugung, Datenstrukturen fur private und offentliche Schlussel,
Implementierung der eigentlichen Verschlisselungsalgorithmen). In dieses API
kann die konkrete Implementierung der einzelnen Algorithmen (z.B. RSA, DSA,
IDEA) eines provider eingehéangt werden. Sun stellt zwar mit den Java Cryp-
tography Extensions (JCE) einen provider mit den bendétigten Algorithmen bereit;
aufgrund der U.S.-amerikanischen Exportrestriktionen durfen die JCE als eigent-
lich verschliisselungsrelevanter Teil der JCA nicht aus den USA exportiert werden,
da nach amerikanischen Recht Datenverschliisselungsverfahren als Waffen gelten
(vgl. ScCHNEIER 1996:691ff, WoBsT 1996:275ff, 307ff). Deshalb wird auf die
Reimplementierung der Java JCA und der JCE der TU Graz zuriickgegriffen (vgl.
PLATZER 1998). Bei der Schlisselerzeugung und der Auswertung kommt zudem
das Java Database Connectivity-API (JDBC) zum Einsatz (Briicke zur Wéahlerda-
tenbank).

Die Klartextverschliisselung des Stimmzettels verwendet den International Data
Encryption Standard (IDEA), das derzeit wohl méchtigste kryptographische Ver-
fahren (vgl. SCHNEIER 1996:370ff; WoBsT 1997:182ff.). Die asymmetrische Ver-
schlusselung des Stimmzettels sowie der IDEA-Schlussel werden mit dem 6ffentli-
chen Schlissel des Wahlers verschlisselt. Fir die Generierung der Schlisselpaa-
re des asymmetrischen Verfahrens verwendet der Client den RSA-Algorithmus,
das erste vollstandige und am weitesten verbreitete asymmetrische kryptographi-
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sche Verfahren (vgl. SALomaA 1990:125-157, ScCHNEIER 1996:531ff, WoBST
1997:143ff.). Ein Wechsel auf andere kryptographische Verfahren (z.B. von IDEA
zu DES oder Triple-DES) ist aufgrund des hohen Abstraktionsgrads der in der JCA
enthaltenen Klassen problemlos moéglich — es mul3 nur jeweils ein Provider-Paket
mit den bendtigten Algorithmen zur Verfligung stehen.

Die Entscheidung, das Verfahren mit Hilfe asymmetrischer Kryptographie zu reali-
sieren und Alternativen wie den Einsatz kryptographisch sicherer Ubertragungs-
protokolle (z.B. SIMIME, Secure Socket Layers oder S-HHTP, vgl. GARFINKEL &
SPAFFORD 1997:120ff) zu vernachlassigen, beruht auf dem Ziel einer konzeptuel-
len Nahe zum zuklnftigen Einsatz digitaler Signaturen im Sinne der deutschen
Signhaturgesetzgebung.

Abb. 1 zeigt den Prototyp des Webclients mit einem hypothetischen Wahlzettel. Er
sieht Zustimmung, Ablehnung und Enthaltung als typische Wahliméglichkeiten vor.
Darlber hinaus kann fur jede Einzelentscheidung auch keine Stimmabgabe erfol-
gen, wenn kein radio button selektiert ist.

4 Sicherheitsbewertung

Der vergleichsweise aufwendige Einsatz kryptographischer Verfahren ist nur be-
rechtigt, wenn die heterogenen Sicherheitsanforderungen erfillt werden kdnnen.
Auf der Ebene der Algorithmen scheint nach derzeitigem Stand gewahrleistet zu
sein, dal3 nur ein brute force-Angriff auf den Geheimtext Erfolgschancen hat und
die Menge unterschiedlicher Schlissel nicht vollstandig durchgerechnet werden
kann.

Durch die genau begrenzte Menge verschiedener Schlisselpaare, ihren einge-
schrankten Einsatzzweck (,Einmalschliissel”) und ihre limitierte zeitliche Gultigkeit
erscheint zudem ausgeschlossen, dal3 gefalschte Schliissel in diesem Verfahren
untergeschoben werden kénnen. Gleiches gilt fir das Unterschieben eines ge-
falschten Geheimtextes bei der Versendung des verschlisselten Stimmzettels an
das Wahlamt, das Abfangen und Vernichten eines Stimmzettels ist allerdings
denkbar. Weitergehend wére zu fragen, wie gut das Wahlerverzeichnis, d.h. die
Datenbank des Wahlamts mit den privaten Schliisseln gegen Angriffe von aul3en
geschutzt ist.
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Abb. 1: Interface der ,Wahlkabine*

Ein gravierender Schwachpunkt ist offensichtlich die Versendung der offentlichen
Schlissel per e-mail an die Wahler, da diese im Internet abgefangen und von Un-
befugten zur Wahl verwendet werden kdonnten. Im Extremfall konnte bei Abfangen
aller o6ffentlichen Schlissel mit jedem abgefangenen Schlissel genau ein Wahlzet-
tel ausgefullt werden.

Im Rahmen des gewahlten Testszenarios erscheint dieser Fall hinreichend un-
wahrscheinlich, so dal3 auf weitere, das Verfahren verkomplizierende, Siche-
rungsmaf3nahmen verzichtet wird. Mit diesem Argument der geringen Wahrschein-
lichkeit eines Angriffs steht aber das Gesamtkonzept in Frage. Wichtiger erscheint
daher die Perspektive des mittelfristigen Ubergangs zu amtlich beglaubigten
Schlusselpaaren, der diese Schwachstelle eliminiert.

381



Christian Wolff

5 Generalisierung fir beliebige Entscheidungsverfahren

Ein Abstimmungsverfahren wie oben geschildert setzt sich aus einer Menge un-
terschiedlich strukturierter Auswahlentscheidungen zusammen. Geht man davon
aus, dal3 dieser Verfahrensablauf fur unterschiedliche Verfahrensinhalte (Art und
Anzahl der zu treffenden Entscheidungen) auf eine Vielzahl von Anwendungsfal-
len Ubertragbar ist, so wird offensichtlich, dal3 sich hinter der prototypischen Ein-
zelanwendung ein grof3es Generalisierungspotential verbirgt. Mit Hilfe einer ada-
guaten Beschreibungssprache zur Spezifikation des Inhalts der Wahlzettel (oder
allgemeiner: von Umfragen, Erhebungen etc.) wie einer XML-DTD (vgl. BRAY et al.
1997, LIGHT 1997) und einem geeigneten Parser laf3t sich ein Electronic Vote Ma-
nagement System aufbauen, das nach Bedarf geeignete Wahlzettel generiert und
im selben Format die Abstimmungsinhalte transportiert und auswertet. Dies ergibt
einen weiteren Automatisierungsaspekt, namlich die automatische Erstellung des
Benutzerinterface fur den Stimmzettel. Abb. 2 zeigt ein Beispiel eines XML-
kodierten Stimmzettels, bei dem die Attribute des Elementes DECISION die Art
der Entscheidung (NAME), ihren Typ (TYPE) und den Inhalt der Stimmabgabe (SE-
LECTION) kodieren und automatisch generiert, geparst und ausgewertet werden
konnen. Fur den Aufbau des Interfaces sind allerdings weitere Elemente und Attri-
bute erforderlich, die den Wertebereich einer Einzelentscheidung definieren oder
eine Binnengliederung bzw. —gruppierung der Einzelentscheidungen festlegen.

<VOTE>

<DECISION NAME=“LIVIA, ANNA*
TYPE=“SELECTION*
SELECTION=“YES* />

<DECISION NAME=“MYSCHKIN, LEW*
TYPE=“SELECTION*
SELECTION=“YES*“ />

<DECISION NAME=“MAULTASCH, MARGARETE*
TYPE=“SELECTION*
SELECTION=“NO“ />

<DECISION NAME=“BIBERKOPF, FRANZ*“
TYPE=“SELECTION*
SELECTION=“NO“ />

<DECISION NAME=“GRANDET, EUGENIE*“
TYPE=“SELECTION*
SELECTION=“ABSTENTION* />

</VOTE>

Abb. 2: XML-kodierter Stimmzettel

6 Fazit

Das dargestellte Verfahren wird derzeit als Prototyp entwickelt; ein erster Test soll
im Herbst 1998 stattfinden, bevor 1999 der erste Einsatz fur eine elektronische
Vorstandswahl erfolgen kann. Dabei werden die Akzeptanz und die Nutzungs-
bandbreite wichtige Untersuchungsgegenstande sein, die auch Aufschlul3 Uber die
Plausibilitat derartiger Verfahren fur andere Einsatzzwecke geben kdnnen. Mittel-
fristig ist das Verfahren auf nach dem Signaturgesetz von einer amtlichen Zertifi-
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zierungsstelle beglaubigte digitale Signaturen umzustellen. Auf diese Variante
wurde hier zunachst verzichtet, da davon auszugehen ist, dal3 noch sehr wenige
Wabhlberechtigte Uber eine solche Signatur verfugen.
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